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Die Späher kommen längst nicht nur aus China 
oder Russland, wie sich jüngst zeigte. Denn 
auch der amerikanische Geheimdienst soll 

deutsche Firmen ausgespäht und damit Wirtschafts-
förderung auf eine ganz besondere Weise betrieben 
haben. Gerade in mittelständischen Unternehmen la-
gern wertvolle Informationen, die noch immer mehr 
oder weniger ungeschützt sind. Gleichzeitig bringt die 

voranschreitende Digitalisierung den Informations-
dieben mannigfache Möglichkeiten – und den 

Unternehmen hohe Schäden.

Verluste in Milliardenhöhe
Das Beratungsunternehmen 

Corporate Trust hat in Zu-

sammenarbeit mit dem Tüv Süd 600 Unternehmen 
gefragt, wie stark Spionage ihr Geschäft belastet. Pro 
Jahr verlieren deutsche Firmen demnach durch Indus-
triespionage 4,2 Milliarden Euro. 

Für den Datenklau gibt es vor allem zwei leicht zu 
schließende Einfallstore, weiß Professor Jörg Schwenk 
vom Lehrstuhl für Netz- und Datensicherheit der 
Ruhr-Universität Bochum. Zum einen spiele der 
E-Mail-Verkehr eine wichtige Rolle, da hier oft sorglos 
firmenspezifische Inhalte weitergegeben werden – und 
zwar unverschlüsselt. „Das ist vergleichbar, als wenn 
Sie eine Postkarte versenden würden“, sagt Schwenk. 
„Da kann jeder mitlesen.“ Dabei wäre wirksamer 
Schutz ganz einfach. Um ein Verschlüsselungspro-
gramm zu installieren, bedarf es keines it-Fachwis-
sens. Noch dazu sind diese Programme kostenlos. 

Das Internet öffnet Spionen 
weite-

re Türen. Klickt der Nutzer auf einen falschen Anhang 
oder besucht eine präparierte Webseite, kann sich die 
Schadsoftware automatisch und unbemerkt auf dem 
Rechner installieren. Abhilfe schaffen diverse Anti-Vi-
renprogramme, von einfach und kostenlos bis teuer 
und komplex. 

Diese Abwehrprogramme sollten allerdings nicht 
nur auf dem Computer, sondern auch auf dem Smart-
phone installiert sein. Vor den täglich schätzungsweise 
80.000 neuen Varianten von Schädlingen im Netz sind 
diese Mini-Rechner schließlich nicht gefeit. Werden 
sensible Daten zusätzlich verschlüsselt gespeichert, 
hat auch das ausgeklügeltste Spähprogramm größte 
Schwierigkeiten mitzulesen. 

Abwehren und verschlüsseln
Doch auch bei Telefonaten wird es zunehmend ein-

facher, mitzuhören. „Die Telefonie findet schließlich 
nicht mehr auf Kupferdrähten statt“, erklärt Schwenk. 
„Heute ist das alles virtualisiert.“ Durch den Einzug 
von Internetbasierter Übertragungstechnik (Voice over 
ip) verschmelzen die Kommunikationsnetze zu einer 
einheitlichen Plattform, die alle Sprach- und Datenpa-
kete von mobilen oder stationären Anschlüssen trans-
portiert. Dagegen gibt es nur ein sicheres Mittel: Die 
Ende-zu-Ende Verschlüsselung, die allerdings einigen 
administrativen Aufwand mit sich bringt. Doch wie die 
nsa-Affäre zeigt: Nur mit Kryptohandys sind Unterneh-
men wirklich sicher vor Lauschangriffen.  ●
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„(K)eine Alternative zu Aktien“
Craig Inglis ist Deutschland-Chef des 
CFD-Brokers CMC Markets. Contracts 
for Difference sind eine kostengünstige 
Alternative zu Aktien, die sowohl für den 
Einsteiger als auch den erfahrenen Anle-
ger eine höhere Flexibilität als die traditi-
onellen Dividendenpapiere bieten.

Man hört immer, es gäbe keine Alter-
native zu Aktien, Sie haben doch eine? 
Wenn Sie wie jetzt so gut wie keine Zin-
sen auf dem Sparbuch und für festverz-
insliche Wertpapiere bekommen, dann 
führt grundsätzlich erst einmal kein Weg 
an der Aktie vorbei. Aber es muss nicht 
immer gleich das physische Dividenden-
papier sein. Wenn Sie statt Aktien Con-
tracts for Difference (CFDs) handeln, 
sind Sie viel flexibler und können auch 
noch Kosten sparen. Sie können nicht 
nur profitieren, wenn die Kurse an der 
Börse steigen, sondern auch wenn sie 
fallen. Und durch einen geringeren Kapi-
taleinsatz können Sie Ihr Portfolio brei-
ter streuen und müssen nicht alles auf 
eine Karte setzen. 

Wie funktionieren CFDs? Mit CFDs 
kann man so ziemlich alles handeln, was 
auf den weltweiten Finanzmärkten an-
geboten wird: Aktien, Indizes, Rohstoffe, 
aber auch Anleihen und Währungen auf 
einer Handelsplattform nahezu rund und 
um die Uhr zu sehr günstigen Konditio-
nen. CFDs bilden die Kursentwicklung 
des zugrunde liegenden Basiswertes, 
zum Beispiel des Deutschen Aktienin-
dex, nahezu eins zu eins ab. Bleiben wir 
beim DAX: Der Index steht heute bei 
rund 10.800 Punkten. Der Anleger geht 
nun davon aus, dass Aktien langfristig 
Potenzial haben. Kauft er den DAX bei 
10.800 Punkten und der Index steigt bis 
zum Ende des Jahres auf 13.000 Punkte, 
hat er beim Kauf eines CFD genau diese 
Differenz gewonnen, also 2.200 Euro. 
Kauft er zwei CFDs, beträgt der Gewinn 
4.400 Euro. 

Und wenn der DAX fällt? Dann ent-
stehen dem Anleger wie an der Börse 
immer, wenn man falsch liegt, Verluste. 
Im Gegensatz zu Aktien können Sie aber 
CFDs auch ganz einfach verkaufen und 
dann gewinnen, wenn die Kurse an der 

Börse fallen. Im Beispiel von eben 
gewinnt der Anleger, der den DAX 
bei 10.800 verkauft, wenn der Index 
auf 10.000 Punkte zurückfällt, 800 
Euro. CFDs eignen sich deshalb auch 
sehr gut zur Absicherung von bereits 
bestehenden Aktienpositionen.

Was raten Sie demjenigen, der CFDs 
noch nicht kennt? Wir bieten dem Ein-
steiger ein zeitlich unbegrenztes De-
mo-Konto an, mit dem er sich zunächst 
mit virtuellem Kapital, nennen wir es 
Spielgeld, mit der Funktionsweise des 
Produktes vertraut machen kann. Und 
das geht auf Grund der Einfachheit 
unserer Handelsplattform „NextGene-
ration“ sehr schnell. Unseren Kunden 
stehen alle wichtigen Nachrichten und 
viele nützliche Werkzeuge für die Analy-
se von Charts zur Verfügung. In zahlrei-
chen Seminaren und Webinaren bringen 
wir dem Einsteiger bei, wie er die Funk-
tionen optimal nutzt und bekannte Feh-
ler, die Menschen an der Börse machen, 
vermeidet.
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Unternehmensdaten taugen für weit mehr als die digitale Schublade. Geschickt vernetzt, steckt in 
den Informationen über Kunden und Konkurrenten ein gewaltiges Potenzial für die Optimierung der 
Geschäftsprozesse. Doch je vernetzter der Datenschatz, umso kniffliger wird der Datenschutz.
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